1. HacnoB Ha HacTaBHMOT NpegmeT CMrypHOCHN KOMYHMKaLK
2. Koa
3. Cryaucka nporpama TenekomyHukaLmm 1 uHdopmaLmcko urxeHepctso (TKIAW)
4. OpraHu3aTop Ha cTyauckaTa o
nporpama AKyNTET 3a eNEKTPOTEXHMKA 1 MHADOPMALMCKI TEXHOMOTUM
5. CreneH [MpB LMKNYC Ha CTyAWM
6. Axapemcka roguHalcemecrtap Ivi7 \ 7. bpoj Ha EKTC \ 6
8. HacraBHuk Mpoch. [-p AnekcaHgap PucTecku
9. T[pepycnos 3a 3anuwyBake Ha nonoxeH: CriyyajHu curHanu 1 Teopuja Ha MHopMaLmn.
npeameror uenywan: furutanyu TenekomMyHukauum 2 unu urutaneH npeHoc Ha
MHopmaLmmn unu Bosea BO TENEKOMYHUKALIN
10. Lenu Ha npeagmMeTeTHaTa nporpama (KoMneTeHLum)
3anosHaBate CO KpunTorpadiCkUTE TEXHWKM, anropuTMM U NPOTOKOMW, UCTOPUCKM Pa3BOj, COBPEMEHU TPEHA0BU W
HWBHA NPUMEHA BO Pa3nuyHM annukaumn. 3ano3HaBare CO KOHLENTUTE 3a 00e36eayBarbe Ha CUTypHU KOMYHUKaLMN
HW3 Pa3NNYHK TUMOBW Ha KOMYHUKALIMCKU MPEXM M CUCTEMM.
11. CopapxuHa Ha nporpamarta
Motpeba of cUrypHOCT BO TENekomyHukauuuTe. Mpernes Ha OCHOBHM KpUNTOrpadicki KOHLENTH, TEXHUKW U MPOTOKO-
Nu; KMy4eBM UM HWBHA pa3MeHa. McTopucku nperneqj Ha pasBojoT Ha kpunTorpadujata M KpunToaHanwsata.
Kpuntorpadpcku craHgapam: DES m AES. KpunTocucTtemm co jaBeH knyy. EQHOHAcouHN yHKUmW. JurutaneH notnmc.
KeaHTHa kpuntorpadmja. Obe3benyBare Ha CUIYPHOCT BO TENEKOMYHWUKALMCKUTE MpPEeXn u cuctemn. CUrypHOCHM
cepaucu. CurypHocHn mexanuamu Bo IP mpexu (IPsec, TLS u gp.) CurypHOCHW MexaHU3Mn BO Be3xuyH1 TEXHONormmn
(GSM, UMTS, LTE, WiMAX, WLAN, Bluetooth u gp.). Mpumepu n umnnemeHTaumm.
12. MeToau Ha yuyewe
MpenaBarba, ayautopucku u nabopatopucku Bexbu, camocTojHa paboTa Ha NPOEKTHM 3afjaun U u3paboTka Ha
cemmuHapcku paboTu
13. BkyneH pacnonoxus ¢oHA Ha YacoBU 180 yacosy
14. Pacnpepen6a Ha pacnonoxnmBoTo Bpeme | 3+1+1+0
15. ®opMmu Ha HacTaBHUTE aKTUBHOCTH 15.1. MNpepaBatba — TeopeTCka HacTaBa 45 yacosm
15.2. Bextu, cemuHapu, Tumcka pabota 30 vacosu
16. [Opyru dhoopmu Ha aKTUBHOCT 16.1. MpoekTHU 3agaun 30 yacosm
16.2. CamocTojHu 3apayn 30 yacosw
16.3. [lomaluHo yyete 45 yacosw
17. HauuHu Ha oueHyBake 17.1. TectoBn 10 6ogoBu
17.2. CemmHapcka paboTa/npoekt 10 6opoBM
17.3. AKTUBHOCT U yuerbe 5 6opnosu
17.4. 3aBpLueH nenut 75 6oposu
18. KpuTepnymu 3a oueHyBatbe [0 50 6ogosm 5 (ner) (F)
og 51 go 60 6oposu 6 (wecr) (E)
og 61 go 70 Gogosu 7 (cenym) (D)
of, 71 no 80 Gogosw 8 (ocym) (C)
o 81090 6ogosu | 9 (meser) (B)
oa 91 no 100 6omosn | 10 (necer) (A)
19. Ycnos 3a noTnuc 1 nonarakwe Ha PeoBHO NoCeTyBakbe Ha HacTaBaTa, ayauTopuckiuTe 1 nabopatopuckute
3aBpLUeH ucnuT Bexou.
20. Jasuk Ha Koj ce u3BepyBa HacTaBata | MakegoHCKM
21. MeTopq Ha cnefiete Ha KBanUTETOT ViKTepHa eBanyaupja 1 aHkeT
Ha HacTaBaTta
22. Jutepatypa
22.1. 3apgomkuTenHa nureparypa
Bp. | AsTtop Hacnos MN3paBay [oguHa
1| W. Stallings Cryptggraphy and Network Security, Principles and Prentice Hall 2011
ractices
2 | P.Chandra Bulletproof Wireless Security Elsevier 2005




WHTepHa ckpunTa 3a CUrypHOCHN KOMYHMKaLMM

3 (Teopuja,cnajoosm u 3agaum)
22.2. [lononHuTenHa nutepatypa
bp. | AsTop Hacnos MN3paBay [ognHa
1| Banvjam Cranmmrc Kpuntorpaduja n 6e3begHoct Ha Mpexa (4eTBpTo 2010
u3gaHue)
CumcoHe
2 L?/Iﬁ)_l(bMHKen " BesbegHocCT v 3awTuTa Ha MPEXHNOT coobpakaj 2010
Cnachopn






